Operatiune comuna a INI si
autoritatilor germane, soldata cu
destructurarea unei platforme de tip
darknet implicate in servicii ilegale de
hacking, comercializarea bazelor de
date furate, traficul de droguri si
vanzarea de documente falsificate.

Ofi?erii Centrului pentru combaterea crimelor cibernetice a INI 2 procurorii PCCOCS, in
cooperare cu autorit??le de aplicare alegii din Germania, Poli?ia Spaniol? 2 EUROJUST, au
destructurat activitatea unel grup?i criminale organizate care administra platforma

, Crimenetwork” — una dintre cele mai active pie?e de tip darknet dedicate criminalit??i
informatice.

Platforma func?ona atét ca forum criptat pentru infractorii cibernetici, cét A capia?? ilegal?
online, fiind utilizat? pentru:

- comercializarea datelor furate, inclusiv informa?i despre carduri bancare, creden?ale de
autentificare 2 documente personale;

- distribuirea instrumentelor destinate atacurilor cibernetice, precum malware, ransomware 7
servicii de atac DDOS;

- facilitarea ator activit?? ilicite, inclusiv hosting anonim 2 sp?are de bani.

Potrivit investiga?ilor, platforma avea peste 22.000 de utilizatori 2 mai mult de 100 de vanz?
tori activi, iar tranzac?ile erau efectuate prin criptomonede.

Tn urma m?surilor speciale de investiga?ie, autorit??ile au acumulat probe care indic? faptul ¢
? platforma a generat venituri de peste 3,6 milioane de euro. Operatorul platformei percepea
comisioane pentru tranzac?ile efectuate, iar vanz?orii achitau taxe lunare pentru publicitate ?
| licen?e de comercializare.

Ancheta a stabilit ¢? infrastructura tehnic? a platformel era g?zduit? pe serverele unei
companii din Republica Moldova. Tn acest context, ofi?erii INI, inclu? Tn grupul comun de
investiga?ie, au avut un rol esen?al Tn monitorizarea ? documentarea activit??i infrac?onale
desf??urate prin intermediul serverului care g?zduia platforma.



In cadrul zilei opera?ionale coordonate la nivel interna?onal, platforma , Crimenetwork” a
fost sechestrat?.

Principalul suspect, un cet??ean german de 35 de ani, a fost re?inut la domiciliul s?u din
Mallorca de c?tre o unitate special? a PoliZiel NaZonale Spaniole, in baza unui mandat
european de arestare. Tn timpul percheziZiilor au fost ridicate bunuri 2 mijloace materiale
direct legate de activitatea infrac?ona? a platformei, estimate la aproximativ 194.000 de
euro.

Ac?iunile de urm?rire penal? continu?, inclusiv examinarea dispozitivelor A suporturilor de
date ridicate in cadrul opera?iunii.



