Politia Atentioneaza! A fost depistat
un nou tip de frauda telefonica ce
vizeza aplicatiile bancare.

Centrul pentru combaterea crimelor cibernetice al INI, #avertizeaz? popula?a despre apari7Zia unei noi
metode de Tn?el ?ciune, prin care infractorii ob?in acces de la distan?? |a telefoanele mobile 7 la aplica?ile
bancare instal ate pe acestea.

Cum ac?ioneaz? infractorii?

Victimele sunt contactate telefonic de persoane necunoscute care se prezint? drept ,,angaja? ai companiilor
de telecomunica?i” 2, sub pretextul acord?ii de asisten?? tehnic?, le cer s? instaleze o versiune ,, actualizat?
" aaplica?e operatorului, primit? prin link transmis prin SMS, e-mail sau aplica?i de mesagerie (
WhatsApp, Viber, Telegram etc.).

Odat? accesat linkul, pe dispozitivul mobil se instaleaz? o aplica?ie suplimentar?, aparent legitim?, dar care
con?ine func?i ascunse de control la distan??.

Men?Ziom?m c? infractorii folosesc un ton profesionist 2 invoc? motive tehnice credibile cum ar fi
»necesitatea actualiz?rii urgente a aplica? el operatorului in vederea evit?ii Tntreruperii serviciului”.

Ce seintampl? dup? instalare?

Pe ecran apare mesagjul ,,Actualizarein curs’ sau dispozitivul se blocheaz? complet. Infractorii ob?n acces
la aplica?ade mobile banking avictimei, dezactiveaz? notific?rile privind tranzac?iile ? efectueaz?
transferuri repetate de bani c?tre mai multe conturi 2 carduri bancare, pentru a ascunde traseul sumelor 7 a
Tngreuna recuperarea acestora. Opera?iunile se fac rapid, de obicel in afara orelor de lucru ale b?ncilor,
pentru antérziareac?ainstitu?ilor.

Tn cele mai multe cazuri, victimele pierd sume considerabile in doar cateva minute, f2r? a observa tranzac?
iilein timp real, din cauza bloc?rii notific?rilor.

Reamintim: Niciun operator de telefonie mobil?, banc? sau institu?ie oficial ? a statului, nu solicit?
reinstalarea aplica?iilor prin apel telefonic 2 nu transmite linkuri neautentificate pentru actualiz?i. Orice
solicitare de acest tip trebuie tratat? cu suspiciune 7 verificat? prin canalele oficiale ale institu?ilor.

Recomand?rile poli?iei:

Verifica? identitatea apelantului, contactand direct compania de telecomunica?i prin numerele afi ?ate pe
site-ul oficial.

Nu instala? aplica?i lacererea unor persoane necunoscute, indiferent de calitatea invocat?.
Nu accesa? linkuri primite prin canale nesigure sau neverificate.

Activa? autentificareain doi pa? pentru aplica?ile bancare.



Monitoriza? constant conturile 7 seta? alerte pentru tranzac?i (e-mail, notific?ri push).
IMPORTANT:

Dac? a? instalat o astfel de aplica?ie sau a? furnizat date, contacta? imediat Poli?ia, operatorul de telefonie
mobil? ? bancalacare ave? conturi.
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