Siguranta copiilor in lumea virtuala -
zeci de copii instruiti de politisti

in timpul vacantei, copiii petrec mai mult timp pe internet, care, este o lume
fantastica, plina de informatii utile si lucruri distractive, dar ea poate ascunde si
pericole. Telefoanele inteligente deschid noi oportunitati de distractie, dar in acelasi
timp de exploatare.

Astfel, riscurile asociate comunicarii virtuale cu persoane total necunoscute,
imprietenirea cu acestea, oferirea de fotografii unor anonimi camuflati in spatele unui
profil atractiv pot duce la: pornografie infantila, trafic de persoane, santaj online,
hartuire etc.

in acest context, colegii nostri din cadrul Centrului pentru combaterea crimelor
cibernetice al Inspectoratului National de Investigatie au mers la o tabara de zi
organizata de catre Congresul National al Ucrainenilor din Moldova in parteneriat cu
UNICEF, unde zeci de copii, inclusiv refugiati din Ucraina, au avut parte de o lectie
educativa privind siguranta acestora in mediul virtual.

Astfel, prin metode adaptate varstei, copiii au invatat cum sa navigheze corect si
sigur pe internet, pentru a nu deveni victima mediului online, au vorbit despre riscurile
existente in mediul online, dar si cum sa raporteze un caz de abuz. in mod special, cei
mici au fost atentionati despre oferirea de fotografii unor anonimi camuflati in spatele
unui profil atractiv, care poate duce la consecinte neplacute.

Sfat pentru copii: Pentru o ,,Calatorie ” sigura pe internet, ce NU trebuie sa faci online:

Nu spune nimanui adresa ta, scoala la care inveti sau alte date personale despre tine
sau familia ta, poze cu tine, numarul de telefon sau locul de munca al parintilor tai.



Daca simti ca ceva este in neregula, spune parintilor sau unei persoane adulte in care
ai Incredere.

Daca s-a intamplat ceva pe internet care nu ti-a placut, te-a speriat sau, pur si simplu,
nu ai inteles, poti oricand sa te opresti din navigare. Puteti inchide ferestrele de chat,
e-mailul sau computerul in orice moment doriti.

Parolele conturilor tale sunt secrete si iti apartin. Ele sunt ca si cheile de la casa, nu le
da nimanui, nici macar cunostintelor.

Nu uita! Parintii tai sunt persoane de incredere cu care poti sa vorbesti despre
activitatea ta pe internet. Nu tot ceea ce vezi sau citesti pe internet este adevarat sau
potrivit varstei tale. Ai mare grija sa intri pe site-uri sigure si sa verifici cu parintii tai
informatiile citite.

Stimati parinti,

Utilizarea in siguranta si responsabila a internetului de copii depinde in mare masura
de implicarea dumneavoastra, de modul in care stabiliti o comunicare deschisa privind
dificultatile intalnite pe internet. Copiii au nevoie, in primul rand, de indrumare si
confirmare din partea parintilor ca activitatile lor online sunt sigure si utile in educatia
lor.

in cazul in care copilului dvs. ii place sa stea pe chat, discutati din timp cu el despre
aceste riscuri, oferindu-i sfaturi.

Daca gasiti texte sau poze rauvoitoare despre copilul dvs. pe Internet: Salvati paginile
pe care gasiti aceste materiale, in eventualitatea in care acestea pot constitui probe
pentru politie.

Recomandari tehnice:
Configurati setarile de confidentialitate, in special in retelele de socializare.

Folositi parole puternice si unice pentru fiecare acount, modificati-le periodic. Pentru
aceasta, se recomanda de utilizat o aplicatie manager de parole.

Utilizati autentificarea multifactoriala (parola urmata de cod receptionat pe telefon sau
pe alt dispozitiv).



Configurati si utilizati setarile de restabilire a accesului la profilurile personale prin
telefon, e-mail, intrebari de control s.a.

Dupa finisarea utilizarii acountului personal, deconectati-va din acesta. Nu este
suficienta doar inchiderea browserului sau a aplicatiei in care v-ati autentificat.

Nu introduceti date pe web site-uri nesecurizate (care incep cu http://) si utilizati doar
site-urile securizate (https:// - unde litera ,s” semnifica cuvantul ,securizat”).

Nu deschideti e-mailuri sau fisiere receptionate de la persoane pe care nu le
cunoasteti.

Acestea pot contine virusi care preiau controlul asupra computerului.

Utilizati programe antivirus si firewall.

in caz de abuz online, RAPORTATI. O puteti face prin urmatoarele modalitati:
Telefon:
116-111 (Telefonul copilului),

(022) 75-88-06, (022) 75-67-87 (Centrul National de Prevenire a Abuzului Fata de
Copii),

112 (Serviciul national unic pentru apelurile de urgenta)
E-mail: cybercrime@igp.gov.md (Centrul pentru combaterea crimelor cibernetice)

Web site: www.politia.md, www.siguronline.md, www.12plus.md
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