
Siguranța copiilor în lumea virtuală –
zeci de copii instruiți de polițiști

În timpul vacanței, copiii petrec mai mult timp pe internet, care, este o lume
fantastică, plină de informaţii utile şi lucruri distractive, dar ea poate ascunde şi
pericole. Telefoanele inteligente deschid noi oportunităţi de distracţie, dar în acelaşi
timp de exploatare.

 

Astfel, riscurile asociate comunicării virtuale cu persoane total necunoscute,
împrietenirea cu acestea, oferirea de fotografii unor anonimi camuflați în spatele unui
profil atractiv pot duce la: pornografie infantilă, trafic de persoane, șantaj online,
hărțuire etc.

 

În acest context, colegii noștri din cadrul Centrului pentru combaterea crimelor
cibernetice al Inspectoratului Național de Investigație au   mers la o tabără de zi
organizată de către Congresul Național al Ucrainenilor din Moldova în parteneriat cu
UNICEF, unde zeci de copii, inclusiv refugiați din Ucraina, au avut parte de  o lecție
educativă privind siguranța acestora în mediul virtual.  

 

Astfel, prin metode adaptate vârstei, copiii  au învățat  cum să navigheze corect și
sigur pe internet, pentru a nu deveni victima mediului online, au vorbit despre riscurile
existente în mediul online, dar și cum să raporteze un caz de abuz.  În mod special, cei
mici au fost atenționați despre oferirea de fotografii unor anonimi camuflați în spatele
unui profil atractiv, care  poate duce la consecințe neplăcute.

 

Sfat pentru copii: Pentru o  ,,Călătorie ” sigură pe internet, ce NU trebuie să faci online:

 

Nu spune nimănui adresa ta, şcoala la care înveţi sau alte date personale despre tine
sau familia ta, poze cu tine, numărul de telefon sau locul de muncă al părinţilor tăi.



Daca simţi că ceva este în neregulă, spune părinţilor sau unei persoane adulte în care
ai încredere.

Dacă s-a întâmplat ceva pe internet care nu ţi-a plăcut, te-a speriat sau, pur şi simplu,
nu ai înţeles, poţi oricând să te opreşti din navigare. Puteţi închide ferestrele de chat,
e-mailul sau computerul în orice moment doriţi.

Parolele conturilor tale sunt secrete şi îţi aparţin. Ele sunt ca şi cheile de la casă, nu le
da nimănui, nici măcar cunoştinţelor.

 

Nu uita! Părinţii tăi sunt persoane de încredere cu care poţi sa vorbeşti despre
activitatea ta pe internet. Nu tot ceea ce vezi sau citeşti pe internet este adevărat sau
potrivit vârstei tale. Ai mare grijă să intri pe site-uri sigure şi să verifici cu părinţii tai
informaţiile citite.

 

Stimați părinți,

Utilizarea în siguranță și responsabilă a internetului de copii depinde în mare măsură
de implicarea dumneavoastră, de modul în care stabiliţi o comunicare deschisă privind
dificultățile întâlnite pe internet. Copiii au nevoie, în primul rând, de îndrumare și
confirmare din partea părinților că activitățile lor online sunt sigure și utile în educația
lor.

În cazul în care copilului dvs. îi place să stea pe chat, discutaţi din timp cu el despre
aceste riscuri, oferindu-i sfaturi.

Dacă găsiţi texte sau poze răuvoitoare despre copilul dvs. pe Internet: Salvaţi paginile
pe care găsiţi aceste materiale, în eventualitatea în care acestea pot constitui probe
pentru poliţie.

 

Recomandări tehnice:

Configurați setările de confidențialitate, în special în rețelele de socializare.

Folosiți parole puternice și unice pentru fiecare acount, modificați-le periodic. Pentru
aceasta, se recomandă de utilizat o aplicație manager de parole.

Utilizați autentificarea multifactorială (parola urmată de cod recepționat pe telefon sau
pe alt dispozitiv).



Configurați și utilizați setările de restabilire a accesului la profilurile personale prin
telefon, e-mail, întrebări de control ș.a.

După finisarea utilizării acountului personal, deconectați-vă din acesta. Nu este
suficientă doar închiderea browserului sau a aplicației în care v-ați autentificat.

Nu introduceți date pe web site-uri nesecurizate (care încep cu http://) și utilizați doar
site-urile securizate (https:// - unde litera „s” semnifică cuvântul „securizat”).

Nu deschideți e-mailuri sau fișiere recepționate de la persoane pe care nu le
cunoașteți.  

Acestea pot conține viruși care preiau controlul asupra computerului.

Utilizați programe antivirus şi firewall.

 

În caz de abuz online, RAPORTAȚI. O puteți face prin următoarele modalități:

Telefon:

116-111 (Telefonul copilului),

(022) 75-88-06, (022) 75-67-87 (Centrul Național de Prevenire a Abuzului Față de
Copii),

112 (Serviciul național unic pentru apelurile de urgență)

E-mail: cybercrime@igp.gov.md (Centrul pentru combaterea crimelor cibernetice)

Web site: www.politia.md, www.siguronline.md, www.12plus.md
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