Cresterea numarului de anunturi
sponsorizate cu continut ,,deepfake”
pe retelele de socializare

Inspectoratul General al Politiei atentioneaza in mod repetat cu privire la aparitia si
raspandirea tot mai frecventa a anunturilor sponsorizate cu continut falsificat digital
(,deepfake”) pe retelele de socializare. Aceste materiale folosesc tehnologie de
inteligenta artificiala pentru a crea clipuri sau imagini in care apar persoane publice,
politicieni sau alte figuri cunoscute, dar si numele unor institutii bancare, prezentandu-
le in contexte false, adesea promovand investitii inselatoare, produse fictive sau
servicii inexistente.

Astfel, in faza initiala a schemei infractionale, sunt raspandite inregistrari video si
imagini foto, modificate cu ajutorul programelor specializate, generand continut
Deepfake, adica continut falsificat cu ajutorul inteligentei artificiale. Publicatiile contin
publicitate despre posibilitatea obtinerii in termeni rapizi ale unor venituri mari, sub
pretextul participarii intr-un program financiar sustinut de oficiali ai statului.

Odata ce postarea este accesata, utilizatorul este redirectionat catre un site web care
colecteaza date cu caracter personal (nume, prenume, numar de telefon sau datele
cardului bancar), iar in scurt timp, utilizatorul este sunat telefonic (de cele mai dese
ori purtand discutii in limba rusa) si i sunt comunicate informatii false care pretind ca
cetatenii pot deveni mai bogati, investind initial o suma mica de bani.

in vederea efectuarii investitiilor, suspectii solicita victimelor de a efectua transferuri
de bani pe conturi straine prin intermediul sistemelor rapide de plati (cum ar fi:
Western Union, Money Gram) sau instalarea pe dispozitivele detinute (telefon,
calculator) a unor aplicatii ce asigura controlul de la distanta (de ex. AnyDesk,
TeamViewer), folosindu-le pentru initierea transferurilor bancare de pe cardurile de
plata ale victimelor.



in urma dobandirii surselor financiare sunt create conturi personale pe pagini web
fictive, in care sunt indicate sumele de bani depuse, dar si informatii false cu privire la
veniturile obtinute. Odata cu acumularea unui venit ce depaseste sumele depuse de 4-
10 ori, suspectii solicita aditional achitarea unor taxe inventate (plata impozitelor pe
venit, comisioane de transfer bancar, taxe pentru obtinerea unor acte permisive de
transfer bancar) sau se prezinta drept juristi ce pot ajuta la debitarea veniturilor
obtinute.

Pana la moment, politistii au identificate mai multe denumiri ale platformelor fictive
de investitii, printre care: GoldenClub, InvestCorp, BTG-Capital Ltd, Comalion Invest,
www.fx-pro.com, Titan-Trade, Culion Finance, Daytona Capital, etc.

Doar in primele sase luni ale anului curent, la nivel national, s-au inregistrat peste trei
sute astfel de cazuri, iar prejudiciile materiale au atins valoarea de peste 100 milioane
de lei.

Mentionam ca Politia patruleaza constant spatiul online, in scopul identificarii
continutului periculos sau inselator. Saptamanal, sunt emise solicitari catre platformele
digitale si serviciile de hosting pentru eliminarea materialelor false, inclusiv a celor
generate prin tehnologia Deepfake, sau a altor informatii false, care pot afecta
siguranta publica sau pot induce in eroare opinia publica.

Facem apel la cetateni:

- Nu dati curs anunturilor dubioase, chiar daca par convingatoare;

- Verificati sursa informatiei, mai ales cand sunt implicate nume cunoscute;
- Nu furnizati date personale sau bancare in urma unor astfel de reclame;

- Evitati inregistrarea si completarea anchetelor online distribuite prin intermediul
platformelor de socializare care promit castiguri fabuloase;

- Nu accesati link-uri, atasamente sau imagini dubioase;

- Nu descarcati si nu instalati aplicatii suspecte pe dispozitivele de pe care efectuati
plati online;



- Nu oferiti persoanelor necunoscute acces de la distanta asupra dispozitivelor pe care
le detineti prin intermediul aplicatiilor specializate, ca ex.AnyDesk, TeamViewer;

- Nu transmiteti nimanui parolele OTP;
- Creati parole puternice si complexe, schimbati-le frecvent;

- Fiti prudenti cu privire la apelurile telefonice primite de la necunoscuti.

FITI PRECAUTI!

Atentie la reclame, , oferte miraculoase”, ,afaceri-bomba”, ,profituri rapide”, ,investitii
garantate de stat”, ,investitii garantate de bancile din Republica Moldova”, ,investitiile
garantate de persoane cu functii de demnitate publica sau persoane publice
influente”.

IMPORTANT! in cazul in care ati cdzut in capcana infractorilor, informati imediat Politia
si unitatea bancara.

Siguranta in mediul digital este la fel de importanta ca si cea in spatiul public.
Ramaneti vigilenti si informati!

Politia ramane ferm angajata in protejarea cetatenilor impotriva manipularii digitale si
a utilizarii neetice a tehnologiei.
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